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1. ЦЕЛИ ОСВОЕНИЯ 

Цель дисциплины – формирование теоретических знаний в области управления информационными 
ресурсами систем и сетей и отработка умений и навыков использования инструментальных программных 
систем, сетевых служб и оборудования для защиты информации в компьютерных системах.  

Задачи дисциплины: 
•  Научить обучающихся  основным терминам  и понятиям защиты информации;  
• Научить обучающихся  применять теоретические знания в области защиты информации для 

решения конкретных практических задач по выбранному  направлению подготовки; 
• Научить обучающихся основным угрозам защиты информации и способам их предотвращения; 
• Научить обучающихся разбираться в типовых атаках направленных на ИС и программные 

продукты; 
Научить обучающихся основным видам криптографических алгоритмов и их уязвимостей 

 
2. МЕСТО В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Цикл (раздел) ОП: Б1.О 
2.1 Требования к предварительной подготовке обучающегося: 
2.1.1 Математика 
2.1.2 Информатика 
2.1.3 Правовые основы профессиональной деятельности 
2.2 Дисциплины и практики, для которых освоение данной дисциплины необходимо как 

предшествующее: 
2.2.1 Вычислительные средства и системы 
2.2.2 Технические средства автоматизации 

 
3. ИНДИКАТОРЫ ФОРМИРОВАНИЯ КОМПЕТЕНЦИЙ,  

СОВМЕЩЕННЫЕ С РЕЗУЛЬТАТАМИ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 
УК-1: Способен осуществлять поиск, критический анализ и синтез информации, умение анализировать 
процессы и системы с использованием соответствующих аналитических, вычислительных и 
экспериментальных методов, применять системный подход для решения поставленных задач 
Знать: УК-1-З1  Знать основные понятия и термины, связанные с информационной безопасностью;  

УК-1-З2  Знать основные виды угроз информационной безопасности;  
УК-1-З3 Знать механизмы аутентификации и идентификации при доступе к информационным 
ресурсам;  
УК-1-З4 Знать основные криптографические алгоритмы; 
УК-1-З5 Знать нормативную и законодательную базу в области информационной безопасности 

ОПК-3: Способен осуществлять моделирование, анализ и эксперименты в целях проведения детального 
исследования для решения задач в профессиональной области, использовать методы анализа и 
моделирования электрических цепей и электрических машин 
Уметь: ОПК-3-У1 Уметь реализовывать  различные криптографические алгоритмы 

ОПК-3-У2 Уметь реализовывать  различные хэш-функции и электронно-цифровые подписи 
Владеть: ОПК-3-В1 Владеть  навыками проведения анализа устойчивости различных криптографических 

алгоритмов 
 


